PRACTICA 8: DISPOSITIVOS DE CONEXION A REDES

Practica 8 Fecha:
Nombre ordenador par: Hora:
Alumnos

DNI: Nombre: Apellidos:
DNI: Nombre: Apellidos:
Objetivos

e (Conocer la disposicion fisica de las interfaces y puertos de red disponibles en un equipo.
e Saber configura el protocolo TCP/IP correspondiente a una conexion de red.

e (Conocer las herramientas bésicas de diagndstico de la red, asi como su utilizacion para
diagnosticar problemas de configuracion de la red.

e Comprender la relacion entre el nombre de un equipo y la configuracion del DNS de la
organizacion.

e Comprobar el funcionamiento de un equipo conectado a mas de una red.

e Aprender a configurar una conexion de red directa entre dos equipos.

Material necesario

Todo el material necesario le sera suministrado al alumno durante la realizacion de la
practica.

Introduccion

Arranca el ordenador impar con el CD de Linux mientras vas leyendo la introduccion

En el estudio de las comunicaciones entre ordenadores son especialmente relevantes los
conceptos de protocolo y arquitectura de protocolos. Un protocolo puede definirse como un
conjunto de reglas que gobiernan el intercambio de datos entre dos entidades (entendiéndose
por entidad, una aplicacion o un sistema informatico). Sin embargo, definir todas las tareas
necesarias para comunicar entidades en un unico protocolo resultaria demasiado inflexible.
Debido a ello, resulta mucho mas adecuado dividir dichas tareas entre multiples protocolos
que gobiernen el proceso global de las comunicaciones apoyandose unos en otros.
Habitualmente los protocolos se organizan en capas o niveles, de modo que cada capa o
nivel tiene asignado un conjunto definido de tareas dentro del proceso global de la
comunicacion. La organizacion en capas o niveles del software de comunicaciones es lo que
se conoce como arquitectura de protocolos.

La arquitectura de protocolos mas habitual en la actualidad es TCP/IP. Esta arquitectura
puede representarse mediante el modelo de capas mostrado en la figura 1. Este modelo
organiza en 4 niveles o capas los diferentes protocolos requeridos para llevar a cabo
comunicaciones entre ordenadores. La capa de aplicacién define los protocolos usados por
las aplicaciones que utilizan la red. Ejemplos de protocolos en la capa de aplicacion son el
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SMTP para gestionar el correo electronico y el HTTP para proporcionar acceso a la Web. La
capa de transporte proporciona las funciones de comunicacién necesarias para establecer
canales de comunicacion entre aplicaciones situadas en sistemas diferentes’. Para ello define
los protocolos TCP y UDP. La capa de Internet gestiona el enrutamiento de datos,
determinando la red a la que debe ser enviado cada paquete de datos a comunicar. Para esto,
la capa de Internet define el protocolo IP. Finalmente, la capa de acceso a red gestiona las
interfaces fisicas de comunicacion ubicadas en los computadores. Estas interfaces reciben
habitualmente la denominacion de NIC (Network Interface Controller). La tecnologia de
NICs utilizada actualmente de forma estandar es Ethernet, que usa el protocolo de
comunicacion CSMA/CD.

Capa de aplicacion
Compuesta de las aplicaciones que
usan la red

(Protocolos HTTP, SMPT, etc.)

Capa de transporte
Proporciona conexiones aplicacion-
aplicacién entre sistemas
(Protocolos TCP y UDP)

Capa de Internet

Gestiona el enrutamiento de datos
entre redes

(Protocolo IP)

Capa de acceso a red

Gestiona el acceso a la red fisica
(Protocolo CSMA/CD)

Figura 1: Arquitectura de protocolos TCP/IP

En la figura 2 se muestran dos plataformas Windows en proceso de comunicacién, asi como
la organizacion en capas del software de comunicaciones TCP/IP en dichas plataformas. La
figura representa un navegador de Internet accediendo a un servidor web.

En relacion con la organizacion del software de comunicaciones TCP/IP, en la figura 2 se
observa como la capa de aplicacion se implementa en programas de aplicacion y en
programas de sistema. Asi por ejemplo, segiin se muestra en la figura, el programa de
aplicacion navegador de Internet y el programa de sistema servidor web implementan el
protocolo HTTP, que es un protocolo estandar perteneciente al nivel de aplicacion. Ambos
programas, navegador y servidor web, se comunican utilizando dicho protocolo. El software
correspondiente a las capas de transporte (TCP/UDP) e Internet (IP) se implementa en un
controlador (driver), que recibe el nombre de controlador de protocolos. Como todo
controlador, el controlador de protocolos se integra en el nicleo del sistema operativo. El
software de la capa de acceso a red (que contiene el protocolo CSMA/CD) se implementa en

" La capa de transporte también permite comunicar aplicaciones que se encuentran en el mismo sistema.
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el controlador de cada NIC integrada en el sistema. Como se muestra en la figura, un sistema
puede integrar varias NICs, con objeto de conectar el sistema a varias redes. El sistema
utilizara una u otra NIC en funcioén de la red por la que desee comunicar.
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Figura 2: Organizacion del software de comunicaciones TCP/IP en la plataforma Windows

Desarrollo

1. La direccion IP

La direcciéon IP es un valor de 32 bits (4 bytes) que identifica univocamente a cada
dispositivo conectado a una red TCP/IP, como por ejemplo, Internet. Las direcciones IP se
escriben habitualmente utilizando cuatro nimeros decimales separados por puntos. Cada
nimero decimal representa un byte de los cuatro existentes en la direccion, y cada uno de los
cuatro numeros debe estar en el rango [0, 255], que es el rango de numeros naturales
representables con un byte de informacion. Un ejemplo de direccion IP es la 150.20.247.35.

La direccion IP se estructura en dos partes: la parte de red y la parte de /ost. No obstante, el
reparto de bits entre la parte de red y la parte de /ost es configurable mediante otro valor de
32 bits conocido como mascara de subred. Esta mascara funciona de la siguiente forma: si
un bit en la mascara se encuentra a ‘1°, el bit correspondiente en la direccion pertenece a la
parte de red; si un bif en la mascara se encuentra a ‘0’, el bit correspondiente en la direccion
pertenece a la parte de Aost.

Imaginemos por ejemplo que a la direccion 150.20.247.35 se le aplica la méscara de subred
255.255.255.0. Esta mascara indica que los 24 bits mas significativos de la direccion son la
parte de red y los 8 bits menos significativos, la parte de host. Por lo tanto, en este caso, la
parte de red de la direccion esta formada por los 24 bits correspondientes a los valores
150.20.247, y la parte de host, por los 8 bits correspondientes al valor 35.

Una direccion IP cuya parte de host estd todo a ‘0’ se utiliza para expresar la subred

completa. Asi en el caso de la direcciéon anterior (IP = 150.20.247.35; maéscara =
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255.255.255.0), la forma de indicar la subred a la que pertenece la direccion es mediante la
direccion especial 150.20.247.0.

Teniendo en cuenta toda la informacion anterior, la forma habitual de expresar el significado
de la direccion 150.20.247.35 con madscara 255.255.255.0 seria: host 35 en la subred
150.20.247.0.

Vamos a ver otro ejemplo un poco mas complicado. Supongamos que a la direccion anterior
(150.20.247.35) se le aplica la mascara de subred 255.255.240.0. En este caso la separacion
de las partes de red y de host no es tan inmediata. Esto es debido a que en el byte de la
mascara de valor 240, parte de sus bits estdn a ‘1’ y otra parte a ‘0’. Nos resultard mas facil
interpretar la direccion si descomponemos en binario el byte de la mascara de valor 240 asi
como el byte correspondiente en la direccion IP, y los contrastamos, tal y como se muestra a
continuacion: :

Parte de red éParte de host

Mascara de subred: 255.255.240.0 -> 255.255.1111%0000.0

Direccidén IP: 150.20 .247.35 -> 150. 20.111150111.35

Direccidén subred: -> 150. 20.1111 0000.0
-> 150. 20.240.0

El analisis anterior nos indica que la forma habitual de expresar el significado de la direccién
150.20.247.35 con mascara 255.255.240.0 seria: host 7.35 en la subred 150.20.240.0.

e Teniendo en cuenta la explicacion anterior determina el host y la direccion de la subred
correspondientes a la direccion IP 125.18.143.14; mascara 255.255.128.0, rellena esta
informacion:

Host:

Subred:

El mecanismo utilizado para expresar las direcciones IP mediante la direccion y la méscara
de subred resulta un tanto engorroso. Debido a ello, a veces se utiliza una notacion
alternativa mas concisa, que se explica a continuacion.

La mascara siempre esta formada por un conjunto de unos en su parte izquierda y un
conjunto de ceros en su parte derecha. Asi por ejemplo, la mascara 255.255.255.0 tiene 24
unos a la izquierda y 8 ceros a la derecha. Para indicar que una direccion IP utiliza la
mascara 255.255.255.0 se usa la notacion /24 justo a continuacion de la direccion IP. El
indicador /24 significa que la mascara de subred tiene 24 unos. Asi la direccion
150.20.247.35/24 significa direccion 1P 150.20.247.35 con mascara de subred
255.255.255.0.

e Indica a continuacidn la mascara de subred utilizada en la direccion 150.20.7.35/18:
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2. Lainterfaz de red
Empezaremos por identificar los puertos de red disponibles en los equipos del laboratorio.

En la figura 4 se muestra un conjunto de conectores del computador del panel posterior. Se
trata de conectores integrados en la placa base que se hacen accesibles mediante agujeros
mecanizados en el panel posterior de la caja del computador. El conector de red esta
marcado con un circulo. La disponibilidad de un conector de red entre los conectores del
panel posterior significa que una interfaz de red viene integrada en el hardware de la placa

base del sistema.
ctor de red
_ . x"‘\
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e o
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Figura 4: Conectores del panel posterior

Debajo de los conectores del panel posterior estd el area correspondiente a las tarjetas de
expansion. Estas tarjetas se pinchan en las ranuras de expansion de la placa base, y
proporcionan conectores para periféricos externos que se hacen accesibles a través de
ranuras abiertas en la parte posterior de la caja.

Observa el area de tarjetas de expansion de un ordenador del laboratorio. En ella debes
observar tres elementos. Yendo de arriba hacia abajo, el primer elemento es la interfaz de
video. A continuacidn, se observa un bracket SATA (que permite conectar discos duros
SATA externos), y finalmente una tarjeta de red, en la que se observa el conector de red
correspondiente.

Ahora vas a buscar informacion sobre la tarjeta de red instalada en el computador. El
fabricante de esta tarjeta es TP-LINK y el modelo, el TG-3269.

Busca la web del fabricante y entra en ella. En el enlace de Productos, busca la categoria
Gigabit network adaptares y entra en ella. A continuaciéon busca informacion sobre el
modelo TG-3269. Contesta las siguientes preguntas relativas a esta interfaz de red.

Velocidades posibles de transmision de datos:
Tipo de bus (bus del computador en el que se conecta):

Si observas la parte posterior de la tarjeta podras ver cuatro indicadores led. Uno de ellos
esta marcado como FXD. ; Qué sefiala este indicador?

Configuracion de las interfaces
Inicia sesién como administrador en el ordenador par de tu mesa de trabajo.

La configuracién de las interfaces de red es accesible a través de Panel de control ->
Conexiones de red. Esta opcidon muestra un ment en el que se observan las conexiones de
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red disponibles en el sistema. No obstante, en vez de acceder a las conexiones de esta forma,
si pulsas con el boton derecho del ratén sobre la entrada del menu Conexiones de red y
eliges Abrir, se abre una ventana con las conexiones disponibles. Hazlo de esta manera, abre
la ventana Conexiones de red.

En la ventana Conexiones de red debes observar tantas conexiones como interfaces de red
estén disponibles en el equipo. Cuando se instala el sistema operativo, éste detecta todas las
interfaces de red disponibles y genera una conexion de red para cada interfaz. De forma
estandar, a la primera conexion se le da el nombre Conexion de darea local, a la segunda
conexion, Conexion de area local 2 y asi sucesivamente. Después, podremos cambiar estos
nombres por otros mas apropiados segun el objetivo de la conexion. Por ejemplo, en nuestro
caso, una conexion corresponde al conector de red del panel posterior, y la otra, al conector
de la tarjeta PCI integrada en el sistema. Vamos a cambiar entonces los nombres de estas
conexiones para que reflejen de una forma mas precisa los conectores de red a los que hacen
referencia.

e La conexion denominada Conexion de drea local se corresponde con el conector de red
del panel posterior. Podemos llamarla entonces Conexion panel posterior. Haz clic sobre
ella y dale este nombre. La conexion denominada Comnexion de drea local 2 se
corresponde con el conector de la tarjeta de red PCL. Cambiale el nombre por Conexion
tarjeta PCI. De las dos conexiones, solamente Conexion panel posterior debe encontrase
en funcionamiento, ya que es la que esta conectada a la infraestructura de comunicaciones
del laboratorio. Conexion tarjeta PCI se encontrard marcada con un aspa roja, que indica
que esta conexion de red estd desconectada (no hay cable) en este momento.

e Haz doble clic sobre Conexion panel posterior. Como esta conexiéon estd en
funcionamiento, se abre la ventana Estado de Conexion panel posterior. En la pestaia
General se muestra informacion sobre el estado de funcionamiento de la conexion. Se
indica el tiempo que lleva en funcionamiento, la velocidad de funcionamiento (100Mbps)
y el nimero de paquetes de datos enviados y recibidos. Pulsa sobre la pestafia Soporte
para ver informacion de la configuracion IP de la interfaz.

e Ahora analizaremos algunos detalles relativos a la configuracion de esta conexion
(Conexion panel posterior). Para ello vuelve a la pestafia General. Entonces para
configurar la conexion pulsa en el boton Propiedades. Se abre entonces la ventana
Propiedades de Conexion panel posterior. En la ficha General se pueden configurar
diversos aspectos de funcionamiento de la conexidn. Pulsa en el boton Configurar para
gestionar la interfaz de red asociada a esta conexion. Se abre entonces la ventana
Propiedades de Realtek RTL8168/8111 PCI-E Gigabit Ethernet NIC. El titulo de esta
ventana indica el nombre exacto de la interfaz de red. En el cuadro titulado Estado del
dispositivo se indica si la interfaz estd funcionando correctamente, o si por el contrario
presenta algun problema. En la ficha Controlador se proporciona informacion sobre el
controlador de dispositivo (driver), que estd integrado en el nicleo de Windows para
controlar esta interfaz. Indica a continuacion quién es el proveedor de este controlador.

e (ierra la ventana Propiedades de Realtek RTL8168/8111 PCI-E Gigabit Ethernet NIC, lo
que te lleva de nuevo a la ventana Estado de Conexion panel posterior. Pulsa en
Propiedades para volver a Propiedades de Conexion panel posterior.

En el recuadro titulado Esta conexion utiliza los siguientes elementos se indican el conjunto
de clientes, servicios y protocolos que estidn disponibles para esta conexion. El elemento
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Cliente para redes Microsoft es un cliente, los elementos Equilibrio de carga de red y
Compartir impresoras y archivos para redes Microsoft son servicios y el elemento
Protocolo de Internet TCP/IP es un protocolo. Nos centraremos ahora en los protocolos.
Como acabas de observar el protocolo de red instalado de forma estandar en la plataforma
Windows para gestionar las comunicaciones es el TCP/IP. Veamos que otros protocolos
estan disponibles.

e Pulsa el boton Instalar. Se abre la ventana Seleccionar tipo de componente de red. En
esta ventana puedes elegir entre Cliente, Servicio y Protocolo. Elige Protocolo y pulsa
Agregar. Se abre la venta Seleccionar el protocolo de red. En esta ventana el Protocolo
de Internet (TCP/IP) no esta disponible, debido a que ya se encuentra instalado®. No vas a
instalar ninguno de estos protocolos, ya que las aplicaciones y servicios que se ejecutan
de forma estdndar en las plataformas Windows actuales se basan en el Protocolo de
Internet (TCP/IP) ya instalado en el sistema.

Con relacién a los protocolos, la conclusion es que la plataforma Windows proporciona un
conjunto de protocolos alternativos a TCP/IP, siendo su objetivo permitir la conectividad de
la plataforma Windows 2003 a otros sistemas (mds bien obsoletos), que no soportan
comunicaciones basadas en TCP/IP.

¢ C(Cierra todas las ventanas que tengas abiertas relativas a las conexiones de red.

Configuracioén basica del protocolo TPC/IP

Debido a que de forma estandar las comunicaciones se hacen mediante el protocolo TCP/IP,
una parte esencial de la configuracion de red es la configuracion de este protocolo.

La primera idea fundamental respecto a la configuracion de este protocolo es que la
configuraciéon no es global para todo el sistema, sino que se realiza para cada interfaz de red
instalada en el sistema. Como en nuestro sistema hay dos interfaces, cada una de ellas tendra
asignada una determinada configuracion. Vamos a analizar esto.

e En el Panel de control abre la ventana Conexiones de red. En ella observa Conexion
panel posterior y Conexion tarjeta PCI, correspondientes a las dos interfaces de red
instaladas en el sistema. En primer lugar vas a comprobar que cada una de ellas tiene su
propia configuracion. Abre Comnexion panel posterior, pula en Propiedades, entonces
selecciona Protocolo de Internet (TCP/IP). Pulsa en Propiedades. Se abre la ventana de
configuracion del protocolo. Anota a continuacion la direccion IP asignada a esta
conexion.

e (ierra todas las ventanas relativas a Conexion panel posterior. Entonces abre Conexion
tarjeta PCI. A continuacion abre las propiedades del protocolo TCP/IP y anota la
direccion IP asignada a esta conexion.

* El Protocolo de Internet TCP/IP que se encuentra instalado en el sistema es el protocolo TCP/IP version 4,
que trabaja con direcciones de 32 bits. El protocolo Microsoft TCP/IP version 6 que observas en la venta
Seleccionar el protocolo de red es el nuevo protocolo propuesto para gestionar Internet, basado en direcciones
de 64 bits. No obstante, actualmente este protocolo cuenta con una difusion extremadamente limitada en las
comunicaciones actuales.
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¢ (ierra todas las ventanas relativas a Conexion tarjeta PCI.

Has comprobado que cada conexidn de red esta configurada con una direccion IP diferente.
(Qué objetivo se persigue con tener varias conexiones (interfaces) de red en un ordenador?
El propésito es que el ordenador pueda conectarse a varias redes diferentes, una por cada
conexion, y cada red tendra su propia configuracion IP.

Ahora vamos a entrar en la configuracion de cada una de estas interfaces red mas
detalladamente. Empezaremos por Conexion panel posterior.

e Mueve ligeramente el computador para observar el panel posterior y comprueba que el
puerto de red correspondiente a esta conexion es el utilizado para conectar el computador
a las bocas de red del laboratorio. Esto significa que esta conexion conecta el computador
a la infraestructura de red de la Universidad y, a través de ella, a Internet. Analicemos la
configuracion TCP/IP de esta conexion.

e Abre las propiedades del Protocolo de Internet (TCP/IP) correspondientes a Conexion
panel posterior. Empezaremos analizando la Direccion IP y la Mascara de red de esta
conexion. Observards que la direccion IP es del tipo 156.35.151. XXX (correspondiendo
las XXX al namero del nombre del ordenador), y la méscara de subred es 255.255.255.0.
Teniendo en cuenta estaos valores y segun los visto en el apartado 2 de esta practica, ;en
que subred TCP/IP se encuentra esta conexion? Debes contestar con un valor de 32 bits
en notacion decimal.

Todos los ordenadores del laboratorio se encuentran en la misma subred TCP/IP.
Pasaremos a analizar ahora el significado del campo Puerta de enlace predeterminada.

Los ordenadores que se encuentran en una misma subred TCP/IP pueden encontrase y
establecer comunicaciones entre ellos sin necesidad de utilizar ningun dispositivo
intermediario. Sin embargo, cuado un ordenador A necesita establecer una comunicacion
con otro ordenador B que se encuentra en una subred TCP/IP diferente, el software TCP/IP
de A necesita encontrar una ruta valida para alcanzar el ordenador B. Estas rutas son
proporcionadas por unos dispositivos conocidos como routers. El router que da servicio a
una determinada subred tendréd asignada una de las direcciones IP de esa subred. Pues bien,
la direccion IP del router que sirve a una determinada subred es el valor que debe indicarse
en el campo Puerta de enlace predeterminada de los ordenadores que se encuentran en dicha
subred.

¢ Indica a continuacion la direccion IP del router que da servicio a los PCs del laboratorio.

Una vez conocido el concepto de puerta de enlace predeterminada, las comunicaciones
TCP/IP realizadas por un ordenador se pueden explicar de una forma muy sencilla. Si el
ordenador necesita comunicar con otro ordenador que se encuentra en su misma subred, la
comunicacion se establece directamente entre ambos ordenadores. Sin embargo, si el
ordenador necesita comunicar con otro ordenador que se encuentra en una subred diferente,
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entonces la comunicacion se realizard a través del router o puerta de enlace predeterminada
correspondiente.

En el recuadro inferior de la ventana Propiedades de Protocolo de Internet (TCP/IP) se
configura el acceso del sistema al servidor DNS. El objetivo de este servidor es traducir
nombres DNS en direcciones IP. La idea es que a un usuario le resulta mucho mas comodo
acceder a un servidor utilizando su nombre DNS en vez de su direccion IP, ya que los
nombres DNS son mucho més faciles de recordar. Un ejemplo de nombre DNS es
www.uniovi.es, que corresponde al servidor web de la Universidad. La direccion IP asignada
a este servidor es 156.35.33.99. Obviamente, es mucho més amigable acceder esta web
utilizando el nombre DNS www.uniovi.es que su correspondiente direccion IP.

e Abre el navegador. Introduce en el campo direccion del navegador la siguiente direccion:
http://156.35.33.99

Comprueba que accedes a la web de la Universidad.

En este caso le hemos indicamos directamente al navegador la direccion IP (156.35.33.99)
del servidor al que queremos acceder. Sin embargo, esta forma de proceder no es habitual.
Lo corriente es indicarle al navegador el nombre DNS del servidor al que se desea acceder.
En nuestro caso, www.uniovi.es.

e C(Cierra el navegador y vuelve a abrirlo. Introduce en el campo direccioén del navegador la
direccion http://www.uniovi.es. Comprueba que obtienes el mismo resultado que en el
caso anterior.

En este segundo caso, le estamos indicando al navegador que acceda al servidor cuyo
nombre DNS es www.uniovi.es. El navegador lo que necesita es la direccion IP del servidor,
asi que consulta a su servidor DNS asociado la direccion IP correspondiente al nombre DNS
www.uniovi.es. El servidor DNS le indica que dicha direccion es 156.35.33.99, y a partir
aqui se contintia el proceso como en el primer caso.

El servidor DNS utilizado por el software TCP/IP de un ordenador es aquel cuya direccion
IP se indica en el campo Servidor DNS preferido de la ventana Propiedades de protocolo de
Internet TCP/IP. Si este servidor se encontrara fuera de conexion, se utilizaria como DNS el
servidor cuya direccion se proporciona en el campo Servidor DNS alternativo.

e Vuelve a la ventana Propiedades de protocolo de Internet TCP/IP y toma nota de las
direcciones de los servidores DNS de la Universidad.

Servidor DNS preferido:

Servidor DNS alternativo:

3. Diagnéstico de la red

El software de Windows proporciona un conjunto de herramientas que permiten obtener
informacion de la red, asi como diagnosticar su correcto funcionamiento. A continuacion se
presentan algunas de estas herramientas, que ademas, seran utilizadas en diversos
experimentos de configuracion de la red.
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Ping

Esta es la herramienta principalmente utilizada para comprobar el correcto funcionamiento
de una conexidn de red, ya que permite probar si un determinado ordenador es alcanzable.
Esta herramienta se ejecuta desde una consola CMD. Al comando Ping se le pasa como
parametro la direccion IP o el nombre DNS del nodo que deseamos alcanzar. Ping, si no se
utilizan otros parametros, opera enviando un paquete de datos de 32 bytes al nodo cuya
direccion se le pasa como parametro y esperando la respuesta. Si la respuesta se recibe en un
tiempo satisfactorio, Ping indica mediante un mensaje que se ha recibido la respuesta. En el
caso contrario, Ping muestra un mensaje indicando que se ha agotado el tiempo de espera
para la solicitud. Este proceso se repite cuatro veces, es decir, Ping envia 4 paquetes de
datos.

e Abre una consola CMD. Ahora para probar la conectividad con la puerta de enlace,
ejecuta el comando Ping seguido de su direccion IP: ping 156.35.151.205

Ping debe indicar que hay conectividad con la puerta de enlace, mostrando que hay
respuesta desde éste a los paquetes de datos enviados.

¢ Ahora vas a chequear la conectividad con una maquina que sabemos de antemano que no
esta disponible. Por ejemplo la IP 156.35.151.180 es una direccion que no esta asignada a
ninguna maquina. Haz Ping a esta direccion comprobando que no hay respuesta.

e Ahora vas a hacer Ping utilizando el nombre DNS de la maquina destino. Por ejemplo,
una maquina que sabemos que siempre estd activa es el servidor de la EPSIG cuyo
nombre DNS es pin.epsig.uniovi.es. Ejecuta la orden ping pin.epsig.uniovi.es

En este caso Ping preguntara primero al servidor DNS cual es la direccion IP
correspondiente al nombre DNS pin.epsig.uniovi.es. Después utilizara dicha direccion
para enviar los paquetes de datos. En los mensajes generados por Ping se indicara la
direccion IP del servidor. Escribela a continuacion:

Aprovechando que ahora conoces la herramienta Ping para probar la conectividad entre
sistemas, vas a realizar un experimento que te ayudard a comprender mejor el significado de
la puerta de enlace predeterminada: es dejar en blanco el campo Puerta de enlace
predeterminada de la configuracion del protocolo TCP/IP y analizar como afecta este
cambio de configuracion a la conectividad del servidor con otros sistemas:

e Abre la ventana de configuracion del protocolo de Internet (TCP/IP) correspondiente a la
conexion del panel posterior. Deja en blanco del campo Puerta de enlace
predeterminada. Cierra, aceptando, todas las ventanas de configuracion para que se
aplique la nueva configuracion. Ahora haz Ping a 156.35.151.120 (el ordenador que esta
en la mesa del profesor), comprobando que hay conectividad. Después haz Ping a
pin.epsig.uniovi.es pero con la direccion IP que contestaste antes. Contesta las siguientes
preguntas:

¢Hay conectividad con el servidor pin.epsig.uniovi.es?

¢ Qué mensaje muestra el comando Ping?

Vamos a analizar los resultados de este experimento. Has eliminado la puerta de enlace en el
servidor de tu mesa. Tras esto, observas que puedes seguir accediendo al ordenador del
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profesor ya no puedes acceder al servidor pin.epsig.uniovi.es. ;Por qué tu ordenador puede
seguir accediendo a un equipo y no a otro? La respuesta esta en las subredes IP en las que se
encuentran los equipos destino. El ordenador del profesor se encuentra en la misma subred
IP que tu ordenador. Dicha subred es la 156.35.151.0. Por el hecho de estar ambos
ordenadores en la misma subred, tu ordenador no necesita hacer uso de su puerta de enlace
para alcanzar al del profesor. Sin embargo, el servidor pin.epsig.uniovi.es se encuentra en
una subred diferente. En concreto en la 156.35.141.0. Debido a esto, la tinica forma que
tiene el servidor de tu mesa de trabajo de alcanzar al servidor de la EPSIG es a través de su
puerta de enlace, pero como la has quitado de la configuracion, no tiene acceso a ella vy,
consecuentemente, a ningin ordenador que esté fuera de la subred 156.35.151.0. De aqui
viene el mensaje Host de destino inalcanzable devuelto por Ping, que significa que no hay
una ruta posible hacia ese sistema.

e Vuelve a dejar el campo Puerta de enlace predeterminada con el valor que tenia
anteriormente.

¢ Una vez realizado el cambio anterior, utilizando el comando Ping comprueba que vuelves
a tener acceso al servidor de la EPSIG.

Nslookup

Esta herramienta permite establecer una conexioén con un servidor DNS e interrogar a dicho
servidor sobre su contenido. Basicamente nos permitird comprobar si un determinado
nombre DNS se encuentra registrado y cudl es la direccion IP que tiene asignada. La
herramienta Nslookup se ejecuta desde una consola CMD vy, por defecto, establece conexion
con el servidor DNS preferido establecido en la configuracion del protocolo TCP/IP.

e Abre una consola CMD vy ejecuta Nslookup. El comando indica que se establece una
conexion con el servidor (DNS) predeterminado, que es enolsiuniovi.es (ip =
156.35.14.2). Este servidor es el DNS principal de nuestra universidad.

Una vez que hemos entrado en Nslookup, éste se queda a la espera de las preguntas a realizar
por el usuario. El simbolo >’ indica que se puede introducir una pregunta o comando. Las
preguntas serdn basicamente nombres DNS.

e Empezaras preguntando por un nombre no registrado para ver el comportamiento de
Nslookup ante esta situacion. Introduce pin.epsig.uniovi.com. Nslookup indica que no se
puede encontrar este nombre. Ahora introduce pin.epsig.uniovi.es. Comprueba que
Nslookup contesta con la direccion IP correspondiente a este nombre, lo que significa que
el nombre se encuentra registrado en el servidor DNS. Finalmente, introduce el comando
Exit para abandonar Nslookup.

Nslookup es una herramienta muy util que nos permite comprobar si el servidor DNS de
nuestra organizacion se encuentra correctamente configurado.

En este punto, antes de continuar con la practica, vas a dejar las conexiones de red con los
nombres que tenian originalmente en el ordenador par.

e En el panel de control abre Conexiones de red. Cambia el nombre Conexion panel
posterior por Conexion de drea local. Después cambia el nombre Conexion tarjeta PCI
por Conexion de area local 2.
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4. El nombre de red

Durante el proceso de instalacion de un equipo, hay que proporcionar un nombre, que sera
utilizado para identificar el equipo en la red en la que se encuentre integrado.

e Vas a ver el nombre de red del equipo par de tu mesa de trabajo. Para ello, pulsa con el
boton derecho del raton sobre Mi PC para abrir su menu contextual y elige la opcioén
Propiedades. Se abre la ventana Propiedades del sistema. Selecciona la pestafia Nombre
de equipo. Para ver codmo se organiza el nombre del equipo, pulsa el boton Cambiar.
Observaras los campos Nombre de equipo y Nombre completo de equipo. Indica a
continuacion lo que hay en cada un de ellos:

Nombre de quipo:

Nombre completo de equipo:

Vamos a analizar mas en detalle el significado de estos nombres. La forma de nombrar
equipos en redes TCP/IP es mediante el convenio de nombres DNS. Este convenio organiza
los nombres de los equipos en dominios. Entonces el nombre de un equipo queda organizado
en dos partes: 1) un identificador del equipo dentro del dominio, y 2) un identificador del
dominio al que pertenece el equipo. Con relacion a la pregunta que contestaste antes, el
campo Nombre de equipo contiene el nombre que identifica al equipo concreto dentro del
dominio, y el campo Nombre completo de equipo contiene el identificador del equipo
seguido del identificador del dominio al que pertenece.

¢ Indica el dominio DNS al que pertenecen los equipos del laboratorio

El nombre de este dominio ha sido asignado por los gestores de la red de la Universidad. edv
significa Edificio Departamental de Viesques, y por consiguiente, todos los equipos que se
encuentran en este edificio se nombran con este identificador de dominio.

e Pulsa el boton Mads... para ver el nombre del equipo mas desglosadamente. Ahora
observaras el campo Sufijo principal DNS del equipo, en el que se indica el dominio DNS
al que pertenece el equipo y el campo Nombre NetBIOS del equipo, que contiene el
identificador del equipo en el dominio. NetBIOS es un protocolo propio de Windows.

¢ C(Cierra todas las ventanas abiertas, cancelado, ya que no vamos a hacer ningiin cambio en
el nombre del equipo.

Una vez analizada la configuracion del nombre de red de un equipo, cabe plantearse la
siguiente reflexion: ;qué importancia tiene dicha configuracion para la visibilidad del equipo
en la red, es decir, por el hecho de configurar un equipo con un nombre de red, es
automaticamente visible en la red con dicho nombre?

La respuesta es «No» en las redes TCP/IP. Para alcanzar un equipo, lo que es importante es
que aquél que quiera alcanzarlo conozca su direccion IP. Ahora bien, si el equipo que
queremos alcanzar tiene asignado un nombre DNS registrado en un servidor DNS, podremos
obtener su IP consultando al servidor DNS correspondiente.

Lo que hace que un equipo sea reconocido en una red con un nombre es que dicho nombre
se encuentre registrado en un servidor DNS. No obstante, resulta obvio que las buenas
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practicas de configuracion de un equipo implican que la configuracién del nombre de red de
un equipo coincida con el nombre registrado para el equipo en el servidor DNS
correspondiente.

5. Configuracion de un router Linux utilizando NAT

1.1 Introduccion

En esta parte de la practica vas a utilizar el ordenador impar que arrancaste con Linux al
principio de la sesion. La tarjeta de red integrada en la placa base estara conectada a Internet
(red publica) y la tarjeta de red PCI se conectard a una red local (red privada). En nuestro
caso la red local va a estar constituida por un solo ordenador: el ordenador par de la mesa.
Esta configuracion seria facilmente extensible a multiples ordenadores en la red local
utilizando un Aub al que iria conectada la tarjeta de la red privada del router. De hecho, esta
es una configuracion muy habitual, aunque en muchas ocasiones en lugar de utilizar un PC
con Linux se utiliza un dispositivo especificamente disefiado para este cometido, siendo
habitual que utilice también algln tipo de Linux, pero con la administracion solo a través de
una interfaz web. Los conceptos (direcciones privadas, publicas, enrutamiento) son por lo
tanto los mismos.

En esta ocasion vamos a suponer que se dispone de una direccion publica, proporcionada por
el proveedor de Internet (Internet Service Provider, ISP), como Telefonica, Telecable, etc.
En concreto, vamos a usar la direccion del ordenador impar, 156.35.151 .xxx.

Para la red privada vamos a utilizar uno de los rangos de direcciones reservados para este
uso, en concreto el 192.168.0.0/16. Muchos ordenadores en todo el mundo pueden tener la
misma direccion en este rango, siempre y cuando no sea una direccion que se mande a
Internet. De hecho, ese es el cometido del router en nuestro caso: recibir los paquetes de la
red 192.168.0.0/16 y enviarlos con su direccion (156.35.151.xxx), que si es valida para
Internet. También tiene que hacer el proceso inverso: recibir paquetes de Internet y
reenviarlos a los ordenadores de la red local correspondiente. Para distinguir de quién es
cada paquete, utiliza puertos distintos del router para distintos ordenadores. De esta manera,
cuando recibe un paquete por cierto puerto, sabe que se corresponde con cierto ordenador de
la red local y se lo reenvia.

1.2 Conexidén y configuracion de las tarjetas de red

e Desconecta el cable de red del ordenador par de la pared y conéctalo a la tarjeta PCI del
ordenador impar.

e (Configura la tarjeta de red conectada a la pared (eth0) del equipo impar con su direccion
publica (la que tiene habitualmente). Comprueba que tienes acceso a Internet ejecutando
la orden ping www.google.com.

e Ahora debes configurar la otra tarjeta de red (ethl) con una direccion privada. En
concreto, vas a utilizar la direccion 192.168.2.1, con mascara de subred 255.255.255.0.
Deja la entrada para gateway vacia. No te olvides de arrancar la tarjeta de red mediante
la orden ifup ethl.
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e Ahora vas a configurar el ordenador par para que esté en la misma subred local privada
que el ordenador impar. Pon la direccion 192.168.2.3. ;Qué valor le tienes que poner
como mascara de subred, como puerta de enlace y como DNS?

Mascara de subred:
Puerta de enlace:
DNS:

e Comprueba que el ordenador par puede acceder al router de su red privada ejecutando la
orden ping 192.168.2.1. ;Qué orden tienes que dar en el ordenador blanco para
comprobar que puede acceder al ordenador negro?

e FEjecutala y comprueba que funciona. Si es asi, ya tienes los dos ordenadores conectados
correctamente y se pueden comunicar entre si. Pero el ordenador par sélo puede acceder
a la red local. Vamos a comprobarlo.

Ejecuta en el ordenador negro la orden ping 156.35.141.2 para intentar acceder a
pin.epsig.uniovi.es, un ordenador conectado a Internet con una direccion publica. Deberas
obtener un mensaje de error.

E so es debido a que las peticiones llegan hasta el ordenador impar pero este no las redirige a
Internet. No puede hacerlo sin mas porque la direccion del ordenador par no es valida en
Internet.

1.3 Configuracién de las tablas de encaminamiento

En Linux, se pueden definir reglas para trabajar con los paquetes que llegan por la red. Una
lista ordenada de reglas a aplicar se denomina «cadena» (chain). Las cadenas, a su vez, se
agrupan en tablas, sirviendo cada tabla para un propdsito distinto. Estas son las tablas
disponibles:

e filter: Sirve para filtrar paquetes. Permite utilizar iptables como un cortafuegos. Es la
tabla por defecto.

e nat: Sirve para hacer traduccion de direcciones de red (Network Address Translation),
técnica que se explicard mas adelante.

¢ mangle: Sirve para cambiar los contenidos de los paquetes, tipicamente las cabeceras.

e raw: Sirve para marcar paquetes que no se desea que tengan seguimiento de la conexion
(connection tracking). Es una tabla relativamente nueva que no siempre esta presente.

Cada regla tiene una especificacion que permite saber a qué paquetes se aplica vy,
opcionalmente, puede tener un objetivo que especifique qué hacer con el paquete si hay que
aplicar la regla. Todos los paquetes que entran o salen del ordenador pasan al menos por una
cadena. De esta forma, se pueden encaminar paquetes, aceptarlos o descartarlos, permitiendo
asi tener, ademas de un router, un cortafuegos. Cuando un paquete pasa por una regla, si
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cumple su especificacion, se le aplica el objetivo; si no, se aplica la politica por defecto
(policy).

Hay tres cadenas por defecto en la tabla filter:

e [NPUT: Paquetes que llegan con destino la direccion de la maquina.

e OUTPUT: Paquetes que salen de la méaquina.

¢ FORWARD: Paquetes que llegan a la maquina con la direccion de otra maquina.

A estas cadenas se les pueden aplicar dos politicas: ACCEPT (aceptar) y DROP (denegar).
Para mostrar las reglas que estd aplicando un equipo, se puede ejecutar (como superusuario)

la orden iptables -L. Ejecutala en el ordenador impar. ;Qué politica se sigue para las tres
cadenas por defecto de la tabla por defecto (filter)?

Lo que debemos hacer es afiadir una cadena para que cambie los paquetes que vengan del
ordenador impar con una direccion privada y vayan hacia el exterior, de forma que tomen la
direccion (publica) del ordenador par, utilizando un puerto distinto. A esto se le denomina en
general NAT (Network Address Translation, traduccion de direcciones de red) y, dentro de
iptables, masquerading (enmascaramiento).

Vamos a indicar que se active el NAT con estas ordenes que debes ejecutar como
superusuario (para ello, ejecuta antes sudo —s):

iptables -—--table nat -—-append POSTROUTING --out-interface eth0 -3
MASQUERADE

iptables —-—-append FORWARD --in-interface ethl -3j ACCEPT

echo 1 > /proc/sys/net/ipv4/ip_forward

e La ultima linea sirve para que se active el encaminamiento en el nucleo, pero es también
necesario reiniciar las interfaces de red. Para ello, para e inicia (con ifdown e ifup
respectivamente) las dos interfaces de red.

e Vuelve a probar en el ordenador par la orden ping 156.35.14.2. ;Cuél es la respuesta?

S6lo queda un problema: ahora mismo no puedes conectarte desde un ordenador de Internet
a un servicio en el ordenador impar, ya que no tienes una direccion publica por la que
conectarte. Una de las soluciones a este problema es volver a utilizar NAT, pero ahora de tal
manera que se redirijan las peticiones un puerto concreto del ordenador impar al ordenador
par.

e Descarga, en el ordenador par, la version binaria para Win32 sin SSL del servidor web
apache desde la direccion http://httpd.apache.org/download.cgi.
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Instalalo s6lo para el usuario actual y utilizando el puerto 8080.

Descubre, utilizando la orden man o buscando en Internet, qué orden tienes que dar para
que se pueda acceder desde un ordenador exterior (por ejemplo, otro de los ordenadores
del laboratorio conectado a Internet) al servidor web que has instalado. ;Qué orden ha
sido necesaria?

Finalizacion de la practica
Desinstala apache.
Desconecta el cable que une los dos ordenadores y vuélvelo a conectar a la pared.

Reconfigura el ordenador negro al que le habias cambiado la configuracion de red con su
configuracion original. Comprueba que el equipo puede acceder a Internet.
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