Arquitecturas de Streaming

Francisco Josc Suarez Alonso

UNIVERSIDAD DE OVIEDO

Area de Arquitectura y Tecnologia de Computadores

Curso 2010/2011



Arquitecturas de Streaming

 Proxy

e Transmisidon productor-servidor
 Redundancia del servicio
 Mejoras en el cliente
 Mejoras en el servidor

» Gestion de derechos digitales

e Coste

e Helix Community
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Proxy

* Splitter
v" Utilizado para los servicios en directo

v Recibe un flujo de informacion y lo redistribuye a los
clientes

* Pass-through
v" Utilizado para directo y bajo demanda

v’ Las conexiones pasan a través de él, pero la
iInformacion llega desde el servidor

e Caché

v Almacena la informacién la primera vez que se solicita

v Reenvia la informaciéon almacenada en sucesivas
peticiones
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Proxy (Splitter)

* Disminuye el numero de flujos que salen del servidor
* Simula el funcionamiento del multicast
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Servidor Proxy '
Clientes
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Proxy (Pass-Through)

* Se utiliza como sistema de seguridad
v Control de admisién

* Sirve para reparto de carga y servidores redundantes

reparte la carga entre los servidores

Servidores

\m

-

_—
--
Y

-
-
-
’/
W

los datos no pasan a través del proxy Clientes
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Proxy (Cache)

* Disminuye el trafico entre servidor y proxy
* Disminuye el trabajo del servidor

1. Realiza la peticidn
3. Se envia desde el servidor

2. Pide al servidor

§
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5. Se envia desde el servidor

Servidor Proxy

6. Se envia desde el proxy
4. Se almacena
Clientes
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Proxy

Modo Servicio Mejora
Splitter Directo v Disminuye el trafico entre servidor y proxy
v Entra un flujo, salen N flujos
Pass-through | Directo/ v Permite el reparto de carga

Bajo demanda

v" Redistribucién del trafico
v No disminuye el consumo

Caché

Bajo demanda

v Disminuye el trafico entre servidor y proxy
v" Si la informacion esta almacenada, no se

pide al servidor
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Transmision productor-servidor

* Modelo PUSH

cuando el cliente realiza la
peticidon el servidor envia
los datos inmediatamente

el productor envia los datos al
servidor de forma continua

Productor Servidor Cliente

* Ventaja
v’ r4pida respuesta (alta interactividad)

* Desventaja
v’ consumo de ancho de banda entre productor y servidor aungque no haya peticiones
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Transmision productor-servidor

e Modelo PULL

cuando el cliente realiza la
peticidn el servidor transmite la

el productor recibe la peticidén al productor
peticion del servidor
2 1
€ = = e e = = - € = = e e = =
- \\\‘ — —
il
g Y Productor 3 &
; Cliente
el productor comienza Servidor el servidor transmite
a transmitir el a/v al cliente
* Ventaja

v" ahorro de ancho de banda entre productor y servidor cuando no haya peticiones

* Desventaja
v’ respuesta lenta (interactividad baja en la primera conexion)
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Redundancia del servicio

e Servidores redundantes
v’ Método REDIRECT de RTSP

contacta con el servidor
principal y no hay
respuesta
realiza la peticion

~ ~ 1
=~ ~
Servidor «—————— - 1
contacta con el servidor —
alternativo c

Cliente

retransmite el a/v
transmite el a/v

Servidor alternativo
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Redundancia del servicio

e Servidores desacoplados

Realiza las peticiones

\\
Servidor 1 —>

Los contenidos estan repartidos ]
Cliente

No existe ninguna
.- coordinacion entre
Video B los servidores

Ventaja: solucion muy simple

Servidor 2 Problema: resulta dificil equilibrar su carga
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Redundancia del servicio

e Servidores parcialmente acoplados

Video A Reparte la carga

\\
Servidor 1
Mantienen los mismos contenidos P Clientes
1
Proxy |
Existe cierta
coordinacion entre
los servidores
Servidor 2 Ventaja: se consigue buen equilibrio de carga

Problema: hay que replicar los contenidos
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Redundancia del servicio

e Servidores totalmente acoplados

Video A
v~ Reparte la carga 1__
/ \
\\

Servidor 1
Clientes
\ Proxy \ 1
Vo
Los servidores ;
estan totalmente
- coordinados
Servidor 2

Ventaja: equilibrio de carga + almacenamiento eficiente

Comparten almacenamiento Problema: los servidores han de estar préoximos
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Redundancia del servicio

e Proxies en cascada

Proxy nivel 3
Proxy nivel 2

Servidor Proxy nivel 1 I / I
\ B

Proxy nivel 1 m W / m\, |
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Mejoras en el cliente: SureStream

 Tecnologia propietaria de RealNetworks
v" 1 fichero de medio contiene a la vez varias calidades

e Ancho de banda declarado en la conexion

v’ Se indica al instalar el reproductor
= Disponible en Herramientas - Preferencias - Conexion

v'Normal: Es el indicador del ancho de banda de
partida para SureStream

v Maximo: Define el limite superior de ancho de banda
para flujos hasta los que SureStream podria subir
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Mejoras en el cliente: SureSftream

© preferencias

Categaria

[=)- General
Configuracion de reproduccicn
[=)- Conexian
Internet # Confidencialidad
Prosy
Tranzportes de red
bdi catalogo
CD
ovD
[=)- Conterida
Tipoz de medios
[=)- Servicioz automaticos
Actualizacion automatica
Centro de menzajes
Hardware
Dizpositivos
ACoezonog
Skinz

E-E

Conexion

Anchao de banda

@ La migma presentacian puede estar dizponible en distintog anchos de banda. BealPlayer uza esta
5 = configuracion para zeleccionar la presentacion que va a reproducir,

Comprobar conesidn. .

.........................................
Marmal | DSL/Cahble (512 Kbpsz) ¥
b S | LaM corporativa [10 Mbps p superior) w

Tiempo de ezpera de la red agotado

LIge Si tiene a menudo ermores de bempo de espera, puede aumentar el tiempo gue RealPlaper espera

X2 J  antes de indicar la exiztencia de un fallo en la conexion.

Conexidr: zegundos Servidor: gegqundos

Eztado enlinea
(%) Detectar automaticamente el estado de conexidn
() Suponer que estoy en linea

[Seleccione esta opoidn 3 liene una conerion de banda ancha a Internet y RealPlaver no
determing de manera exacta su eztado de conexidn. ]

I Aceptar l [ Cancelar

]
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Mejoras en el cliente: TurboPlay

 Tecnologia propietaria de RealNetworks

* Monitoriza la velocidad de la conexion para proporcionar un
envio rapido de la informacion a reproducir sobre una
conexion de banda ancha

« Comenzara la reproduccion tan pronto como la conexion lo
permita, en lugar de esperar a que el buffer haya sido llenado

* Proporciona una reproduccion instantanea en una red de
banda ancha de alta velocidad

« Caracteristica habilitada por defecto si al instalar se declara
una conexion igual o superior a 256 Kbps

 Mejora la experiencia del cliente
e Puede saturar los recursos del servidor con menos usuarios
e Se puede restringir en el servidor

Tecnologias Multimedia - Arquitecturas de Streaming 20



Mejoras en el cliente: TurboPlay

(FealPlayer Archivo = 34

»]|| Mazinger 80 kbps 0:04 f0:58 || ) [+
=/ — %
(my CHE PED oLk () — —
II x_y'"l | R ""1-"" =

=N

- A
g;') Guia de Real |

y
iisica v Mi catalogo '

— Tiempo de medio almacenado

Instante de reproduccion
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Mejoras en el cliente: PerfectPlay

 Tecnologia propietaria de RealNetworks

« EIl contenido recibido es almacenado temporalmente en un
buffer PerfectPlay (también para contenidos en directo)

 Eltamano de este buffer puede ser cambiado en las
preferencias. Por defecto, almacena {30 minutos!

e Se puede reproducir, pausar o volver a reproducir cualquier
parte del buffer mientras se sigue recibiendo informacion a
través de la red

* El buffer se destaca mediante una barra verde gruesa en la
barra de posicion

e Cuando el buffer se llena, el nuevo contenido recibido a
través de la red es almacenado, mientras que el contenido
mas antiguo es eliminado para hacerle sitio
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Mejoras en el cliente: PerfectPlay

@afpl'aﬂ" Archivo E—] _ O x X

|| B Mazinget Al kbps 0i12) 0:58 -TEE.]
n (=) (< ’ g () )—
o &S *‘:} 2 TET -
é‘) Guia de Real 0 Pdsica yw Micatiloge '
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Mejoras en el cliente: PerfectPlay + TurboPlay

@ Ppreferencias

Categoria
= General
Configuracidn de reproduccion
= Conesxian
Internet ¢ Confidencialidad
Frowy
Tranzportes de red
ki catalogo
CD
LD
= Contenido
Tipog de medios
= Servicios automaticos

Actualizacion autormatica
Centro de menzajes
Hardware
Dizpozitivios
Arocezoniog
Skinz

Configuracion de reproduccion

PerfectPlay

ST PerfectPlay guarda en memaornia temporal loz clips de Internet, con lo que ofrece un mejor
= rendimiento v funciones de reproduccian,

LivePause

Activar pauzaz v bdsquedas en clips de Interet directos por | 20 minutos . W

Aumentar temporalmente la duracion =i la pauza dura mas

Clipz de [ntermet diferidoz

Almacenar temporalmente loz flujos difendoz para bosguedaz mas rapidaz v una mejar
reproduccian

[ ] Hacer pausa al inicio del clip [Gtl en conesiones de acceso telsfdnico)

TurboPlay

Con cierto contenido de flujo, TurboFlap reduce notablemente el tiempo de carga antes de iniciar la
reproduccian,

Activar TurboPlay

b 4z opoiones

Blmacenar en bufer hasta | 30 gsegundos del clip antes de reproducir, =i es neceszario.

[ ] Beproducir al instante vinculos de medios de pagina web en vez de descargarlos

X]

Cancelar

| |

Aceptar
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Mejoras en el servidor

 Mejora de la escalabilidad

v’ Distribucion en directo

= Se puede transmitir desde un servidor origen (transmitter) a
otros servidores intermedios (relays) o finales (receivers)

Receivers (Push/Pull)

Transmitter
Relays (Push/PuII)
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Mejoras en el servidor

e Cache eficiente en el servidor final (receiver)
v Politica de “actualizacion” de contenidos

v' Se verifica si el contenido es consistente con el origen
= En cada peticion / Cada cierto intervalo de tiempo
v Una vez alcance un tamafio limite (configurable), eliminara

los objetos menos usados recientemente
(LRU, Least Recently Used)

v" Helix Universal Server mantiene un canal de adquisicion
cache por cada contenido remoto al que esté suscrito el
servidor
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Mejoras en el servidor

e Administracion y gestion centralizada

v Las compafias crean aplicaciones que han de estar
disponibles el 100% del tiempo

v Herramientas para:
= iniciar/parar servidores
= seleccionar/monitorizar la configuracion de los recursos

= detectar/corregir problemas
= monitorizar y evaluar rendimiento del sistema
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Mejoras en el servidor

o Analisis del sistema
v'Necesario para dimensionar adecuadamente

v’ Herramientas:
= Monitor del sistema
» Ficheros de traza
= Herramientas de analisis
v Ficheros de traza de Helix Server

» Traza de accesos al servidor: Logs/rmaccess.log
= Traza de errores del servidor: Logs/rmerror.log

Tecnologias Multimedia - Arquitecturas de Streaming
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Mejoras en el servidor

* Ficheros de traza de Helix Server
v Traza de accesos al servidor: Logs/rmaccess.log

Almacena informacion acerca de las peticiones recibidas
desde los reproductores, asi como peticiones dirigidas a la
interfaz web de administracion del servidor

Permite conocer gué clips se han solicitado, a qué hora, que
reproductor hace la peticion, etc.

Accesos a ficheros que necesitan autentificacion se
almacenan en reglog.txt y accesslog.txt

Peticiones a medios en cache se almacenan en
Logs/cache.log

6 formatos de traza (con diferente detalle)
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Mejoras en el servidor

 Ficheros de traza de Helix Server
v Traza de accesos al servidor: Logs/rmaccess.log

13.141.49.198> <14/May/2003:22:51:54 +0200P " GETealmp3.mp3;_RTSP/0" (2000 (63337 i

[P reproductor Hora peticion Fichero Protocolo/Version Cé6d. estado
inNT 5.1 _6.0.11.818 RealPlayer R10ESD_es 5926b31-864d-11d7-e6e4-b156796a430 @
Infounduon del Cliente ID del Cliente Resultados estadisticas
cliente
ID de presentacion
Tamafo fichero Duracién fichero Tiempo envio de reenvios Reenvios fallidos
(bytes) (seg) (seg)

213.141.49.198 - - [14/May/2003:22:56:08 +0200] "GET timeradio.rm RTSP/1.0" 200 91140

[WInNT 5.1 6.0.11.818 RealPlayer R10ESD es 686] [¢5926b31-864d-11d7-e6e4-b156796a4306]

[Statl: @ @ @ @ @usic_—_High@P

N° de paquetes N°de paquetes N°de paquetes N° de paquetes N° de paquetes CODEC
recibidos fuera de orden perdidos pronto tarde i '

306661 22 25 0 0 o6
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Mejoras en el servidor

 Ficheros de traza de Helix Server
v Traza de errores del servidor: Logs/rmerror.log

ERROR FECHA HORA PROCESO (ID)

(++%) Q1-Sep-03 19:37:25.624> Qogplin(19635):

103: Error retrieving URL "CaballerosDelZodiaco/ArmaduraSagitario/ArmaduraSagitario-256.rp‘ (Invalid path)

Mensaje error
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Mejoras en el servidor

 Herramientas: Sawmill (www.sawmill.net)

v Analisis de ficheros de traza para multiples
servicios en multiples plataformas
(Windows, Linux, MAC OS, ...)

= Servidores web

= Servidores FTP

= Servidores de correo

= Firewalls

= Eventos de windows

= Servidores de streaming

= Proxies de distintos servicios de red
= etc.

Tecnologias Multimedia - Arquitecturas de Streaming
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Mejoras en el servidor

 Herramientas: Sawmill (www.sawmill.net)
v Acceso local/remoto a los ficheros de log (FTP, HTTP, etc.)

v Infinidad de estadisticas y graficos para el analisis del servicio
v Uso de BD interna o MySQL

Datetime ¥ Clips
1 A7 iuni2004 1,924
3 12iani2004 2449
4 155 ul2004 447
clips

1866 " .27 S 282004 4355

o) P I l 5.6z
14 22 21 18 18 38 21 12 216 12 729 27 28 21 15 6 O1iseps2003 419

Maw How Feb Mar Apr Maw  Jun Jul Aug Sep Oct How
2ol Zoad 7 144uli2004 365
datetime

g 31y 2004 364
9 13Mans2004 362
10 20Dec/2004 322
3138 other tems 10,186
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Mejoras en el servidor

 Herramientas: Sawmill (www.sawmill.net)

clips SERE Statistics for 14May 2003 - 09/ Jan2005, 607 days

5}
S N T HT clills —12.47
day of week N 2' 3;
— 3.17
A.87
Day of week ¥ Clips M Z2am Sam Sam 11zm Zpm Spm Spm 11pm
hour of day
Thursday 5,043 Hour of day ¥ Clips
Moy 3519 1 600 Pk - 7:00 P 20549
Tuesday 2560 2 T:00Pw - 300 P 2009
Wednesday 2.3 3 noon-1:00 Phd 1,647
Friclay 1,575 4 1:00 P - 2:00 P 1,332
Sunclay Sa6 5 500 Phd - 9:00 P 1,263
Saturday 442 E 11:00 &AM - noan 1,190
Total 16,062 T o10:00 Ak - 41:00 254 992
S 200 PM - 300 Pha 953
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Mejoras en el servidor

 Herramientas: Sawmill (www.sawmill.net)

10

Geographic location

Spain!

Ecyptf

United Statess
exicar
Cenmarks
GermanyS
Inited Kingdam/!
Metherlancs!
Japand
Argenting

& other items

Total

14 554
162
M7

95
27
19
16
15
15
10
33

15,165

¥ Clips |

0o - 100 %
1

o6 6 I
14% |
08 %
06 %
0.2%
01 %
01 %
01 %
01 %
01 %
0.2%

104 %

10

Client
6.0.12.857
B.0.11.853
6.0.11.565
6.0.11.872
10.0.0.0
6.0.12657
6.0.10.505
6.0.12.1056

Mlay 23 2002 20:48:45
6.0.11.564

23 other items

Total

Tecnologias Multimedia - Arquitecturas de Streaming

4574 320% N

4,008
1 478
1,225
1,225
751
345
254
242
193
545

15.243

¥ Clips |

|:| =
1

100 =

26.3 % [N
a7% W
s0% MW
g0% M
49% |
23% |
17% |
16% |
13% |
43% |

108 %
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Mejoras en el servidor

 Herramientas: Sawmill (www.sawmill.net)

All days Average per day

Total accesses 13,000 2142
T ——— 1,454 240 v’ Single-page summary
Seszzions by one-time users et - .
Seszions by repest users g66 - / Log d etal IS
Median sessions per user 1.00 -
Total session users 13 118
Cne-time users 555
Fepeat users 131
Twwo-time users G4
Three-time uzers 21
Four-time users 11
Five-time users v
Six+ime uzers 28

Total duration of all sessions ol 1953544

Average session duration 000744
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Mejoras en el servidor

Mejora de la fiabilidad y garantia de la transmision

v Transmision de medios digitales sobre redes no fiables
» Retrasos de la red, variabilidad del ancho de banda, pérdidas

v Posible solucion: rutas dinamicas

v Algunas soluciones Helix
= Distribucion redundante (uso de relays)

» Forward Error Correction (FEC)

- Permite a los receivers corregir errores en la transmision sin tener
gue iniciar un canal de retorno con el transmitter

- El porcentaje de datos FEC contenidos en el flujo de datos es
configurable, lo que permite al administrador equilibrar ancho de
banda utilizado y la fiabilidad

= Peticiones de reenvio
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Arquitecturas de Streaming

 Proxy

e Transmision productor-servidor
 Redundancia del servicio

e Gestion de QoS en el cliente
 Mejora de las arquitecturas

* Gestion de derechos digitales

e Coste

e Helix Community
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Gestion de derechos digitales

« Digital Rights Management (DRM)

v’ Sistema para proteccion de obras digitales

v DRM es cualquiera de los acuerdos que permiten a un
vendedor de contenidos en formato digital controlar el
material y restringir su uso de diversas formas

e ¢/ CoOmo funciona DRM?
v" Encriptacion

v" Soluciones basadas en un contenedor que envuelve al
fichero, ofreciendo proteccion, fijando el ciclo de vida de
los datos y definiendo reglas de uso, pago y redistribucion

v’ Clave para ver/escuchar/imprimir/copiar/redistribuir, etc.
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Gestion de derechos digitales

e Funcionamiento de claves DRM
v El usuario compra y descarga un contenido a su equipo

v También se descarga un pequefio fichero que contiene la
licencia para abrir el contenido (ebook, cancion, video, etc.)

v" A partir de la licencia se genera una clave asociada al hardware
del equipo reproductor: se crea un ID Unico a partir de nUmeros
de serie y otros elementos que no sean modificables facilmente
por el usuario y ese ID Unico es enviado al servidor de
contenidos

v' Siempre que se acceda al contenido se buscara la clave Unica
para permitir la accion

v’ Si se copia el fichero (o incluso la clave) a otro equipo, se
producira un error de licencia

v’ La proteccion mas comun a través de DRM se implementa
mediante encriptacion y “watermarking” digital
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Gestion de derechos digitales

e Encriptacion DRM

v" Proceso de codificacion de informacion incrustada dentro de
un objeto digital

v" El objeto sélo podra ser utilizado si se posee una clave Unica

v La informacion incrustada incluye RMI (Rights Management
Information) acerca del objeto. RMI contiene informacion
como el autor, el titulo, los derechos y la clave (metadatos)

v Es necesario disponer de una licencia antes de que se pueda
generar la clave

v Uso de RELs (Rights Expression Languages): lenguajes que
permiten especificar derechos, asi como sus terminos y
condiciones (p.e. MPEG-21/ISO 21000)
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Gestion de derechos digitales

 Watermarking DRM

v Proceso de incrustacion de informacion en los propios datos
de medios (audio, video, etc.)

v Las “marcas de agua” pueden ser visibles (p.e. los logos de
las televisiones) o invisibles (pero detectables)

v" Identifican al propietario de los contenidos en caso de copia,
ya que la marca de agua también estara presente en ella

v' Ayuda a reducir las copias ilegales
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Gestion de derechos digitales

 Helix DRM

v Transmision de medios digitales seguros
» RealAudio, RealVideo, MP3, MPEG-4, AAC, H.263 and AMR

v Proporciona empaguetado seguro de medios y
generacion de licencias a reproductores de confianza

v  Soporte de varios modelos de negocio: compra,
alquiler, video bajo demanda (PPV) y servicios de
suscripcion

v’ Streaming seguro a través de DTCP-IP (home networks)
(Digital Transmission Copy Protection over Internet Protocol)
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Arquitecturas de Streaming

 Proxy

e Transmision productor-servidor
 Redundancia del servicio
 Mejoras en el cliente
 Mejoras en el servidor

e Gestion de derechos digitales

e Coste

e Helix Community
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Coste

e Los servidores comerciales suelen estar limitados

v Versiones de evaluacion limitadas
= en tiempo de uso y/o funcionalidad

v’ Versiones comerciales con mayor o menor limitacion
= solo en prestaciones (AB total, n° de flujos servidos, etc.)

* El coste depende de las limitaciones
v’ ¢interesa absorber picos?
v’ itenemos contratado ancho de banda suficiente?
» T1=1.544 Mbps = con calidad DVD i1 cliente solo !
» T3=44.736 Mbps = con calidad DVD ~ 30 clientes
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Arquitecturas de Streaming

 Proxy

e Transmision productor-servidor
 Redundancia del servicio
 Mejoras en el cliente
 Mejoras en el servidor

e Gestion de derechos digitales

e Coste

e Helix Community
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Helix Community

o www.helixcommunity.org
v Foro para desarrolladores sobre tecnologia Real
v Documentacion
v IRC, listas de correo

v Repositorio CVS caodigo fuente
= Servidor
= Cliente
= Productor
= Helix SDK para servidor y cliente
= Helix SDK para productor

v Multiplataforma
v Licencias: GPL (cliente), RPSL, RCSL, Binary EULA
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